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[bookmark: _Toc20237][bookmark: _Toc21734][bookmark: BKQY]前  言

本文件按照GB/T 1.1—2020《标准化工作导则 第1部分：标准化文件的结构和起草规则》的规定起草。
本文件是DB11/T XXXX《综合能源多表合一远传抄表监测系统》的第5部分，DB11/T XXXX分为以下六个部分：
第1部分：通用要求；
第2部分：应用平台数据交换格式；
第3部分：采集终端功能要求；
第4部分：远程通信协议；
第5部分：物联网表计本地通信协议；
第6部分：应用技术规程。
本文件由北京市城市管理委员会提出并归口。
本文件由北京市城市管理委员会组织实施。
本文件起草单位： 
本文件主要起草人：


DB11/T ××××.5—××××
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[bookmark: StandardName][bookmark: _Toc4629][bookmark: _Toc15148][bookmark: _Toc13502][bookmark: _Toc19054][bookmark: _Toc21964][bookmark: _Toc3499][bookmark: _Toc13136][bookmark: _Toc30066][bookmark: _Toc2453][bookmark: _Toc4148][bookmark: _Toc20364][bookmark: _Toc12176][bookmark: _Toc22276][bookmark: _Toc25908][bookmark: _Toc31361][bookmark: _Toc28443][bookmark: _Toc19650]综合能源多表合一远传抄表监测系统                         第5部分：物联网表计本地通信协议
[bookmark: _Toc17878127][bookmark: _Toc19765]范围
本文件规定了物联网智能表的结构和类型，及主站和物联网智能表之间的数据传输基本要求、物理层、数据链路层、数据安全性、应用层命令帧。
本文件适用于水、气、热能源计量管理系统中，点对点的通信方式，适用于主站对物联网智能表执行主从问答方式以及终端主动上传方式的通信。
[bookmark: _Toc17878128][bookmark: _Toc25271]规范性引用文件
下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。 
GB/T 778.1—2018 饮用水水表和热水表 第1部分：计量要求和技术要求
GB/T 6968—2019  膜式燃气表
GB/T 18657.3—2002 远动设备及系统第5部分：传输规约 第3篇：应用数据的一般结构 
GB/T 19897.1—2005自动抄表系统低层通信协议
GB/T 26831.2社区能源计量抄收系统规范第2部分：物理层与链路层 
GB/T 32224—2020 热量表
[bookmark: _Toc17878129][bookmark: _Toc12496]术语和定义
[bookmark: _Toc8166]DB11/T XXXX.1界定的以及下列术语和定义适用于本文件。
[bookmark: _Toc77887810][bookmark: _Toc80126645][bookmark: _Toc80126568][bookmark: _Toc98750739][bookmark: _Toc98750605][bookmark: _Toc77876056][bookmark: _Toc78477421][bookmark: _Toc80126711][bookmark: _Toc78008280][bookmark: _Toc77952652][bookmark: _Toc107086558]
[bookmark: _Toc2371]IoT云平台  IoT cloud platform
[bookmark: _Toc30540]具有对接入IoT网络的物理量感知数据进行综合管理的平台。包括连接管理平台（CMP)、设备管理平台（DMP)、应用使能平台（AEP)。

丢包率  packet loss rate 
所丢失报文数据包的数量占所发送报文数据包的数量的比率。
[bookmark: _Toc13145]
接收灵敏度  receive sensitivity 
[bookmark: _Toc489616217][bookmark: _Toc490807680][bookmark: _Toc489616673][bookmark: OLE_LINK8][bookmark: OLE_LINK6][bookmark: OLE_LINK7][bookmark: OLE_LINK9][bookmark: OLE_LINK10]在丢包率为5%的情况下，物联网智能表能够正确接收到数据包的最低信号强度。
[bookmark: _Toc24719]
最大输出功率  maximum output power 
[bookmark: _Toc489616674][bookmark: _Toc490807681][bookmark: _Toc489616218]物联网智能表通信过程中能够发射的最大无线功率。
[bookmark: _Toc12447392][bookmark: _Toc14611][bookmark: _Toc24857][bookmark: _Toc13013][bookmark: _Toc2558]缩略语
下列缩略语适用于本文件。
RSRP：参考信号接收功率 （Reference Signal Receiving Power）
EVM：误差向量幅度（Error Vector Magnitude）
CS：帧校验和（Checksum）
L：长度（Length）
C：控制域（Control）
DIR：传输方向位（Direction）
PRM：启动标志位（Primary Request Message）
FCB：帧计数位（Frame Count Bit）
ACD：请求访问位（Ask Call Demand）
FCV：帧计数有效位（Frame Count Valid-bit）
[bookmark: _Toc8010][bookmark: _Toc21686][bookmark: _Toc318][bookmark: _Toc12447393][bookmark: _Toc27956]结构和类型
[bookmark: _Toc16011][bookmark: _Toc21393][bookmark: _Toc5509][bookmark: _Toc12447394]结构
物联网智能表的结构为整体式或分体式。
[bookmark: _Toc3304][bookmark: _Toc26532][bookmark: _Toc12447395][bookmark: _Toc19702]类型
[bookmark: _Toc3414]指示装置类型
指示装置采用模拟和数字组合式指示装置。
[bookmark: _Toc31489]机电转换类型
    机电转换类型应符合以下规定：
a） 可采用实时式机电转换方式，如：霍尔传感器、无磁电感传感器；
b） 可采用直读式机电转换方式，如：光电传感器、厚膜传感器。
物联网智能表与主站数据交互类型
数据交互类型应符合以下规定：
a）通过运营商平台交互，数据交换采用JSON格式，数据无需解析直接发送HEX数据报文；
b）物联网智能表直接接入主站，采用UDP协议，直接发送HEX数据报文。
[bookmark: _Toc27634][bookmark: _Toc30705][bookmark: _Toc8387][bookmark: _Toc21638]数据传输基本要求
[bookmark: _Toc14761][bookmark: _Toc22809][bookmark: _Toc32584]一般要求
基于物联网通信的综合能源多表合一远传抄表监测系统应具备在同一物联网内识别不同类型的户用仪表和双向通信的能力。
构成综合能源多表合一远传抄表监测系统中的物联网智能表工作在从站方式，物联网智能表应具备通信接口，接口应符合本文件相关条款的要求。
构成综合能源多表合一远传抄表监测系统从站的物联网智能表应采用内置电池供电，在每24小时上传一次数据的条件下，电池正常使用时间不应低于6年；带有阀门控制功能的物联网智能表宜同时具有外接电源供电。
物联网智能表应具有电池电压状态和阀门状态（适用于具有阀门控制功能的仪表）的监测与状态输出功能。
综合能源多表合一远传抄表监测系统的构成和要求应符合附录A的规定。
物联网智能表的通信数据和显示数据的单位应一致。
[bookmark: _Toc7292][bookmark: _Toc9373][bookmark: _Toc8858]水表要求
物联网智能水表的输出参数应至少应包括实时时间、结算日期累积量和当前日期累积量。
物联网智能水表的通信数据单位应符合GB/T 778.1—2018第6.7条的规定。
[bookmark: _Toc17920][bookmark: _Toc10942][bookmark: _Toc21692]燃气表要求
物联网智能燃气表的输出参数应包括实时时间、结算日期累积量、当前日期累积量。
物联网智能燃气表的通信数据的单位应符合GB/T 6968—2019第3.2条的规定。
[bookmark: _Toc8151][bookmark: _Toc26408][bookmark: _Toc4021]热量表要求
物联网智能热量表的输出参数应符合GB/T 32224—2020第6.1.1条的规定。
物联网智能热量表的通信数据的单位应符合GB/T 32224—2020第6.1.2条的规定。
[bookmark: _Toc21965][bookmark: _Toc12719][bookmark: _Toc1899][bookmark: _Toc22716]物理层
[bookmark: _Toc8284][bookmark: _Toc7068]接口标准规范
[bookmark: _Toc31165][bookmark: _Toc1395]根据TLV协议编制，物联网智能表传输应采用LwM2M/MQTT/HTTP/TCP/UDP/COAP，与运营商IOT平台进行数据通信使用COAP/LwM2M协议；与主站直接数据通信使用UDP/TCP协议。
光学接口
光学接口应采用接触式光学接口或开放式光学接口。
[bookmark: _GoBack]接触式光学接口应符合GB/T 19897.1—2005中“4.3”的规定。
开放式光学接口应符合GB/T 19897.1—2005中“附录F”的规定。
[bookmark: _Toc8114][bookmark: _Toc22464][bookmark: _Toc6538][bookmark: _Toc303]数据链路层
[bookmark: _Toc21662]参考模型
基于GB/T 18657.3—2002规定的三层参考模型“增强性能体系结构”。
[bookmark: _Toc686]字节格式
字节格式为每字节含8位二进制码，传输时加上一个起始位（0）、一个偶校验位（E）和一个停止位（1），共11位。其字节传输序列如下表2。D0是字节的最低位，D7是字节的最高位。先传低位，后传高位，低字节在前，高字节在后。
[image: ]图1  字节传输序列
帧格式整体框架定义
帧格式应符合表1的规定。
表1  帧格式
	帧格式
	说明
	长度

	（68H）
	固定长度的报文头
	起始字符（第1个）
	1字节

	长度L
	
	长度
	2字节

	长度L
	
	长度（重复）
	2字节

	（68H）
	
	起始字符（第2个）
	1字节

	控制域C
	控制域
	1字节

	地址域A
	地址域
	8字节

	链路用户数据
	用户数据区
	长度变化

	校验和CS
	帧校验和
	1字节

	（16H）
	结束字符
	1字节


传输规则
帧传输规则如下：
a）线路空闲状态为二进制1；
b）帧的字符之间无线路空闲间隔；两帧之间的线路空闲间隔最少需33位；
c）如按e）检出了差错，两帧之间的线路空闲间隔最少需33位；
d）帧校验和（CS）是用户数据区的八位位组的算术和，不考虑进位；
e）接收方校验：
1）对于每个字符：校验起始位、停止位、偶校验位；
2）对于每帧：
检验帧的固定报文头中的开头和结束所规定的字符以及协议.标识位；
识别2个长度L；
每帧接收的字符数为用户数据长度L1+8；
帧校验和；
结束字符；
校验出一个差错时，校验重新按c）的线路空闲间隔进行。
若这些校验有一个失败，舍弃此帧；若无差错，则此帧数据有效。
长度（L）
长度L包括协议.标识和用户数据长度，由2字节组成，见表2。
表2  长度定义
	D7
	D6
	D5
	D4
	D3
	D2
	D1
	D0

	D15
	D14
	D13
	D12
	D11
	D10
	D9
	D8


协议标识由表2中D0～D1两位编码表示，定义如下：
a） D0=0、D1=0：为禁用；
b） D0=1、D1=0：为本协议使用；
c） D0=0、D1=1：已用；
d） D0=1、D1=1：保留。
用户数据区长度L1：由D2～D15组成，采用BIN编码，是控制域、地址域、链路用户数据（应用层）的字节总数。长度L1规定如下：
a） 采用专用无线数传信道，长度L1不大于255；
b） 采用网络传输，长度L1不大于16383。
[bookmark: _Toc76548978][bookmark: _Toc70739298][bookmark: _Toc75752061][bookmark: _Toc39587901][bookmark: _Toc74065552][bookmark: _Toc77668611][bookmark: _Toc74067332][bookmark: _Toc70908959][bookmark: _Toc73844302][bookmark: _Toc76548906][bookmark: _Hlt39587848]控制域（C) 
控制域C表示报文传输方向和所提供的传输服务类型的信息，定义见图2。
	D7
	D6
	D5
	D4
	D3～D0

	传输方向位
DIR
	启动标志位
PRM
	帧计数位FCB
	帧计数有效位FCV
	功能码

	
	
	要求访问位ACD
	保留
	




下行方向 
上行方向

图2  控制字定义
传输方向位（DIR）
DIR=0：表示此帧报文是由主站发出的下行报文；
DIR=1：表示此帧报文是由终端发出的上行报文。
启动标志位（PRM）
PRM=1：表示此帧报文来自启动站；
PRM=0：表示此帧报文来自从动站。
帧计数位（FCB）
当帧计数有效位FCV=1时，FCB表示每个站连续的发送/确认或者请求/响应服务的变化位。FCB位用来防止信息传输的丢失和重复。
启动站向同一从动站传输新的发送/确认或请求/响应传输服务时，将FCB取相反值。启动站保存每一个从动站FCB值，若超时未收到从动站的报文，或接收出现差错，则启动站不改变FCB的状态，重复原来的发送/确认或者请求/响应服务。
[bookmark: _Hlt83908246][bookmark: _Ref83785283]复位命令中的FCB=0，从动站接收复位命令后将FCB置“0”。
请求访问位（ACD）
ACD位用于上行响应报文中。ACD=1表示终端有重要事件等待访问；ACD=0表示终端无事件数据等待访问。
ACD置“1”和置“0”规则：
自上次收到报文后发生新的重要事件，ACD位置“1”；
收到主站请求事件报文并执行后，ACD位置“0”。
帧计数有效位（FCV）
FCV=1：表示FCB位有效；
FCV=0：表示FCB位无效。
[bookmark: _Toc70739302][bookmark: _Toc70908963]功能码（D3～D0）
当启动标志位PRM =1时，功能码定义见表3。
表3  功能码定义（PRM=1）
	功能码
	帧类型
	服务功能

	0
	—
	备用

	1
	发送∕确认
	复位命令

	2
	启用密文传输
	请求

	3
	启用明文传输
	请求

	4
	发送∕无回答
	用户数据

	5
	主动上报
	异常报警或周期上传

	6
	—
	备用

	7
	请求∕响应帧
	基础数据

	8
	请求∕响应帧
	链路测试

	9
	请求∕响应帧
	请求1类数据

	10
	请求∕响应帧
	请求2类数据

	11
	请求∕响应帧
	请求3类数据

	12
	请求∕响应帧
	配置上传参数（周期或时间段等）

	13
	请求∕响应帧
	主站下发控制命令（如开关阀）

	14
	请求∕响应帧
	多组数据标识组合数据 

	15
	—
	备用


当启动标志位PRM =0时，功能码定义见表4。


表4  功能码定义（PRM=0）
	功能码
	帧类型
	服务功能

	0
	确认
	认可

	1
	备用
	—

	2
	响应帧 
	确认支持密文传输 

	3
	响应帧 
	确认支持明文传输

	4
	响应帧
	用户数据

	5～6
	—
	备用

	7
	响应帧
	基础数据

	8
	响应帧
	链路状态

	9
	响应帧
	回复1类数据

	10
	响应帧
	回复2类数据

	11
	响应帧
	回复3类数据

	12
	响应帧
	配置上传参数 （周期或时间段等）

	13
	响应帧
	回复主站下发控制命令（如开关阀）

	14
	响应帧
	多组数据标识组合数据 

	15
	—
	备用


[bookmark: _Toc74065551][bookmark: _Toc75752060][bookmark: _Toc77668610][bookmark: _Toc76548905][bookmark: _Toc70739291][bookmark: _Toc73844301][bookmark: _Toc74067331][bookmark: _Toc70908952][bookmark: _Toc39587894][bookmark: _Toc76548977]地址域（A)
地址域（A0~A7）由8个字节组成，每个字节为2位BIN码格式。地址长度为16 位十进制数，低地址在前，高地址在后 ，A7为高字节 A0为低字节。
当地址为 AA AA AA AA AA AA AA AA H时，为广播地址。广播地址只能应用于点对点的通信中。
地址域由仪表类型、厂商代码、终端地址组成，格式见表5。
表5  地址域定义
	地址域
	数据格式
	字节数
	代码要求

	仪表类型 A7
	BIN
	1
	应符合B.1

	厂商代码   A5 A6 
	BIN
	2
	

	终端表地址 A0～A4
	BIN
	5
	


其中A5、A6为厂商代码，厂商代码采用2字节无符号二进制编码。厂商代码应由GB/T 19897.1制造商ID（3个大写字母）的ASCⅡ码计算出来，制造商ID生成规则见图3。
	制造商ID=   [ASCⅡ（第一个字母）-64]·32·32
               +[ ASCⅡ（第二个字母）-64]·32
               +[ ASCⅡ（第三个字母）-64]


图3  厂商代码生产规则
数据域（DATA）
包括数据标识、序列号和数据，其结构随控制码的功能改变，见表6。
表6  数据域定义
	数据域
	数据格式
	字节数
	数据标识要求

	数据标识 (DI)
	BIN
	2
	应符合B.3、B.4

	序列号  (SER)
	BIN
	1
	

	数据
	BIN
	n
	

	注：主站发送的序列号SER，在每次通信前加1（模为256）；从站应答序列号应与主站发送序列号相同。


校验码（CS) 
帧校验和是用户数据区所有字节的二进制算术累加，不考虑溢出位。用户数据区包括控制域、地址域、链路用户数据三部分。
[bookmark: _Toc10532849][bookmark: _Toc24947595][bookmark: _Toc24947709][bookmark: _Toc12415][bookmark: _Toc1488][bookmark: _Toc24948977][bookmark: _Toc24944880][bookmark: _Toc24949452][bookmark: _Toc3696][bookmark: _Toc56418186][bookmark: _Toc19289]数据安全性
[bookmark: _Toc31949][bookmark: _Toc7017][bookmark: _Toc18721]安全要求
[bookmark: _Toc3568][bookmark: _Toc23765][bookmark: _Toc27791]系统身份认证数据加密传输，应采用符合《密码法》要求的商用密码算法，应至少支持SM2/SM4密码算法，用于身份认证与数据加密传输。
密码算法
数据加解密宜采用SM2/SM4分组密码算法，分组长度16个字节。
分组密码算法的工作模式为密码分组链接(Cipher Block Chaining，CBC）模式。
 CBC模式16字节初始化向量见表7，包括8字节地址域和8字节重复的序列号。
表7  初始化向量格式
	A0
	A1
	A2
	A3
	A4
	A5
	A6
	A7
	SER
	SER
	SER
	SER
	SER
	SER
	SER
	SER


[bookmark: _Toc25044][bookmark: _Toc21566][bookmark: _Toc26262]密钥管理
[bookmark: _Toc12533][bookmark: _Toc21049][bookmark: _Toc22262]16字节的密钥由厂商及客户定义管理，应确保密钥管理安全可靠。
[bookmark: _Toc6398][bookmark: _Toc21490][bookmark: _Toc2603]数据填充
待加密的明文数据区为数据域中除去数据标识DI和序列号SER的数据部分。数据加密前，应先进行数据填充。
在待加密的明文数据区前填充6字节的当前时间戳。时间戳是YYMMDDhhmmss的BCD码，YY是年的最后两位，格式见表8。
表8  填充时间戳格式
	ss
	mm
	hh
	DD
	MM
	YY


在待加密的明文数据区后按照PKCS7填充。如果包含时间戳的明文数据区长度是16字节的整数倍，填充16个字节的10H；如果需要补足N个（0H<N<10H）字节才能达到整数倍，则填充N个字节的数值N。
数据加密
填充后的数据按照SM2/SM4密码算法进行加密。加密完成后，替换帧的数据域相应内容，并修改数据长度域和校验码为正确的数值。
主站发出的请求帧和从站的正常应答帧均可以密文传输。只有主站能发起密文传输，主站未发起加密传输请求时，从站不能主动回复加密数据。
应根据产品安全性要求决定报文指令是支持明文传输、还是支持密文传输还是同时支持两种方式。对于含有敏感数据的报文，可仅支持加密传输。
[bookmark: _Toc26926][bookmark: _Toc28619][bookmark: _Toc28305]数据解密
接收数据后，应按照SM2/SM4密码算法进行解密运算。
数据解密完成，应去掉填充内容，恢复原始数据进行数据处理。
[bookmark: _Toc11198]应用层命令帧
[bookmark: _Toc21681][bookmark: _Toc12012][bookmark: _Toc27884]读操作
主站请求帧的功能为请求读操作，读操作时，主站发送的序号SER，在每次通信前加1（模为256）。从站应答序号SER应与主站发送序号SER相同。帧格式见表9。
表9  主站读请求帧格式
	68H
	0031H
	0031H
	68H
	49
	A0～A7
	DI0
	DI1
	SER
	CS
	16H


控制域：C=49 请求1类数据 
长度为L1=0CH  L=0031H（长度L按照8.3.3运算）
数据标识：DI1DI0  
序列号：SER
从站正常应答的命令帧。帧格式见表10。
表10  从站正常应答读请求帧格式
	68H
	L
	L
	68H
	89H
	A0～A7
	DI0
	DI1
	SER
	N1
	…
	Nm
	CS
	16H


控制域：C=89H  响应1类数据
数据域长度：L1=12+m（m为数据标识定义的数据长度，长度L按照8.3.3运算）
数据标识：DI1DI0
序列号：SER
从站异常应答帧的命令帧。帧格式见表11。
表11  从站异常应答读请求帧格式
	68H
	L
	L
	68H
	89H
	A0～A7
	DI0
	DI1
	SER
	CS
	16H


[bookmark: _Toc386][bookmark: _Toc9478][bookmark: _Toc22268]控制码：C=89H  响应1类数据 无对应数据 
数据域长度：L1=OCH  L=0031H（长度L按照8.3.3运算）
序列号：SER
写操作
写数据请求帧为主站向从站发送设置数据操作，主站发送的序号SER，在每次通信前加1（模为256）。从站应答序号SER应与主站发送序号SER相同。帧格式见表12。
表12  主动写请求帧格式
	68H
	L
	L
	68H
	4CH
	A0～A7
	DI0
	DI1
	SER
	N1
	…
	Nm
	CS
	16H


控制域：C=4CH 配置上传参数
数据长度：L=0CH+m（m为数据标识定义的数据长度，长度L按照8.3.3运算）
数据标识：DI1DI0
序列号：SER
从站正常应答帧的功能为将请求命令执行结果告知主站。帧格式见表13。
表13  从站正常应答写请求帧格式
	68H
	L
	L
	68H
	8CH
	A0～A7
	DI0
	DI1
	SER
	CS
	16H


控制域：C=8CH 配置上传参数
数据长度：L1=0CH
数据标识：DI1DI0
序列号：SER
组合命令帧
组合数据标识通信命令帧，帧格式见表14。
表14  组合数据标识通信命令帧
	68H
	L
	L
	68H
	CDH
	A0～A7
	81H
	07H
	SER
	DATA
	81H
	08H
	SER
	DATA
	CS
	16H


控制域：C=CEH 上行启动站
数据长度：L（数据域长度）
数据标识：DI1DI0...DI1DI0...
序列号：SER
状态字定义
状态ST占2个字节，第一字节定义如表15，第二字节由厂商定义。报文传送时先发送第一字节。
表15  状态ST第一字节定义表
	[bookmark: _Toc6802][bookmark: _Toc8119]
	D0
	D1
	D2
	D3
	D4
	D5
	D6
	D7

	定义
	阀门开关
	阀门状态
	电池电压
	厂商定义
	厂商定义
	厂商定义
	过流报警
	采样传感故障

	说明
	0：开
1：关
	0：正常
1：异常
	0：正常
1：欠压
	
	
	
	0：正常
1：过流
	0：正常
1：异常


[bookmark: _Toc17878130][bookmark: _Toc20654][bookmark: _Toc2641]
附  录  A
（规范性）
[bookmark: _Toc25714][bookmark: _Toc31232][bookmark: _Toc27244][bookmark: _Toc13643][bookmark: _Toc24370][bookmark: _Toc17878131][bookmark: BKCKWX]物联网智能表抄表系统的构成和要求
[bookmark: _Toc11452][bookmark: _Toc14587][bookmark: _Toc15756][bookmark: _Toc19950][bookmark: _Toc12447458][bookmark: _Toc10532852][bookmark: _Toc24944883]A.1  物联网智能表抄表系统的构成
物联网智能表抄表系统构成应符合图A.1的要求。
    主站

IoT云平台（数据解析插件）
物联网智能表
手持设备






   



物联网智能表抄表系统构成
[bookmark: _Toc24944885][bookmark: _Toc24492][bookmark: _Toc30308][bookmark: _Toc10532854][bookmark: _Toc12447459][bookmark: _Toc18722][bookmark: _Toc8398]A.2  功能
[bookmark: _Toc15606][bookmark: _Toc12846][bookmark: _Toc8783]A.2.1  IoT云平台
A.2.1.1  应能够自动接收由物联网智能表上报的数据，保存并推送到主站。
A.2.1.2  应能设置账号、密码等，并应有防止非授权人员操作的措施。
A.2.1.3  应能预置操作指令，当物联网智能表接入平台时自动下发预置指令并将操作结果推送到主站。
A.2.2  主站
A.2.2.1  应能获取运营商IoT云平台推送的信息，并实现信息解析和存储。
A.2.2.2  应能设置账号、密码等，并应有防止非授权人员操作的措施。
[bookmark: _Toc17325][bookmark: _Toc10532855][bookmark: _Toc24944886][bookmark: _Toc3552][bookmark: _Toc21936][bookmark: _Toc17539][bookmark: _Toc12447460]A.3  技术要求
A.3.1  一次抄读成功率
[bookmark: _Toc24944887]试验条件下一次抄读成功率应≥98％；抄读全部数据应准确无误。
[bookmark: _Toc14618][bookmark: _Toc527712275][bookmark: _Toc8514][bookmark: _Toc19079]A.3.2  最大输出功率
物联网智能表的最大输出功率应符合表A.1的要求。
物联网智能表的最大输出功率
	功率等级
	最大输出功率（dBm）
	容差（dB）

	Class 3
	+23
	±2


[bookmark: _Toc25251][bookmark: _Toc527712276][bookmark: _Toc20230][bookmark: _Toc31827]A.3.3  接收灵敏度
当丢包率为5%时，智能表的接收灵敏度应符合表A.2的要求。
物联网智能表的接收灵敏度
	工作频段
	接收灵敏度（dBm）

	B3、B5、B8
	-110


[bookmark: _Toc24016][bookmark: _Toc32197][bookmark: _Toc527712277][bookmark: _Toc5784]A.3.4  频率误差
物联网智能表的频率误差应符合表A.3的要求。
物联网智能表的频率误差要求
	载波频率（GHz）
	频率误差（ppm）

	≤1
	±0.2


[bookmark: _Toc527712278]A.3.5  误差矢量幅度EVM
物联网智能表的误差矢量幅度EVM应符合表A.4的要求。
	调制方式
	单位
	平均EVM
	参考信号EVM

	QPSK或BPSK
	%
	17.5
	17.5


误差矢量幅度EVM要求




[bookmark: _Toc13715][bookmark: _Toc10414]附  录  B
（规范性）
仪表类型和数据读写格式
B.1  仪表类型及其代码
仪表类型及其代码应符合表B.1的规定。
表B.1  仪表类型及代码
	[bookmark: _Toc30317]仪表类型
	代码（T）
	仪表

	01H～09H：电表
	01H
	电表

	10H～19H：水表
	10H
	冷水水表

	
	11H
	生活热水水表

	
	12H
	直饮水水表

	
	13H
	中水水表

	20H～29H：热表
	20H
	热量表（计热表）

	
	21H
	热量表（计冷表）

	
	22H
	冷热量表

	
	23H
	通断时间面积法热计量装置

	30H～39H：燃气表
	30H
	燃气表

	41H～49H：其他仪表
	备用
	备用


[bookmark: _Toc30102][bookmark: _Toc8940]B.2  单位代码
单位代码占1个字节，应符合表B.2的规定。
表B.2  单位代码
	单  位
	代  码
	单  位
	代  码

	Wh
	02H
	MW
	1AH

	Wh×10
	03H
	MW×10
	1BH

	Wh×100
	04H
	MW×100
	1CH

	kWh
	05H
	L
	29H

	kWh×10
	06H
	L×10
	2AH

	kWh×100
	07H
	L×100
	2BH

	MWh
	08H
	m³
	2CH


[bookmark: _Toc13681][bookmark: _Toc8498][bookmark: _Toc19483]表B.2  单位代码（续）
	单  位
	代  码
	单  位
	代  码

	MWh×10
	09H
	m³×10 
	2DH

	MWh×100
	0AH
	m³×100
	2EH

	J
	01H
	L/h
	32H

	kJ
	0BH
	L/h×10
	33H

	kJ×10
	0CH
	L/h×100
	34H

	kJ×100
	0DH
	m³/h
	35H

	MJ
	0EH
	m³/h×10
	36H

	MJ×10
	0FH
	m³/h×100
	37H

	MJ×100
	10H
	J/h
	40H

	GJ
	11H
	kJ/h
	43H

	GJ×10
	12H
	kJ/h×10
	44H

	GJ×100
	13H
	kJ/h×100
	45H

	W
	14H
	MJ/h
	46H

	W×10
	15H
	MJ/h×10
	47H

	W×100
	16H
	MJ/h×100
	48H

	kW
	17H
	GJ/h
	49H

	kW×10
	18H
	GJ/h×10
	4AH

	kW×100
	19H
	GJ/h×100
	4BH


B.3  数据表达格式
数据表达格式应符合表B.3的规定。报文传送时应先传输数据值，再传输单位代号。
表B.3  数据表达格式
	数据项
	数据格式
	数据格式说明
	单位代号
	数据与单位总长度（字节）

	热功率
	××××××.××
	BCD码
	有
	5

	热量
	××××××.××
	BCD码
	有
	5

	瞬时流量
	××××.××××
	BCD码
	有
	5

	累积流量
	××××××.××
	BCD码
	有
	5

	累积工作时间
	××××××
	BCD码
	无（小时）
	3

	温度
	××××.××
	BCD码
	无（℃）
	3


[bookmark: _Toc9922][bookmark: _Toc31905]表B.3  数据表达格式（续）
	数据项
	数据格式
	数据格式说明
	单位代号
	数据与单位总长度（字节）

	压力
	××××.××
	BCD码
	无（kPa）
	3

	开阀控制操作
	55H
	BCD码
	无
	1

	关阀控制操作
	99H
	BCD码
	无
	1

	实时时间
	YYYYMMDDhhmmss
	BCD码
	无
	7

	（结算、抄表）日期
	DD
	BCD码
	无
	1

	序列号SER
	HH
	HEX
	无
	1

	版本号VER
	HH
	HEX
	无
	1

	购买序号
	HH
	HEX
	无
	1

	数据标识DI
	××××
	HEX
	无
	2

	金额
	××××××.××
	BCD码
	无（元）
	4

	价格
	×××××.××
	BCD码
	无（元/单位用量）
	3

	用量
	××××××
	BCD码
	无（m3）
	3

	IEMI号
	ASCII值
	HEX
	无
	15

	ICCID
	ASCII值
	HEX
	无
	20

	IMSI号
	ASCII值
	HEX
	无
	15

	RSRP
	有符号整型
	HEX
	无
	2

	SNR
	有符号整型
	HEX
	无
	2

	上传模式
	××
	HEX
	无
	1字节
0：周期上传，
1：时间段上传
2：定点上传

	上传周期
	××××
	HEX
	无（分钟）
	2

	时间段开始时刻
	hhmm
	BCD
	无
	2字节 时分

	时间段结束时刻
	hhmm
	BCD
	无
	2字节 时分

	定点上传时刻
	hhmm
	BCD
	无
	2字节 时分

	软件版本号
	ASCII值
	HEX
	无
	9

	模组版本号
	ASCII值
	HEX
	无
	9

	电压
	××.××
	HEX
	无（0.01V）
	2

	IP和端口
	ASCII值
	HEX
	无
	32

	密钥
	ASCII值
	HEX
	无
	16


B.4  数据读标识定义表
数据读标识定义符合表B.4的要求。
表B.4  数据读标识定义
	序号
	数据报文名称
	数据标识
（DI1DI0）
	长度
	从站应答报文
	备  注

	
	
	
	
	
	

	1
	读计量数据1
	901FH
	16H
	数据标识DI，序号SER，当前累积流量，结算日累积流量，实时时间，状态ST
	仪表类型T=10H～19H和T=30H～49H

	
	
	
	2EH
	数据标识DI，序号SER，结算日热量，当前热量，热功率，瞬时流量，累积流量，供水温度，回水温度，累积工作时间，实时时间，状态ST
	仪表类型T=20H～29H

	2
	读计量数据2
	911FH
	24H
	数据标识DI，序号SER，当前累积流量，结算日累积流量，瞬时流量，温度，压力，累积工作时间，实时时间，状态ST
	仪表类型T=10H～19H和T=30H～49H

	
	
	
	3EH
	数据标识DI，序号SER，结算日热量，结算日冷量，当前热量，当前冷量，热功率，瞬时流量，累积流量，供水温度，回水温度，供水压力，回水压力，累积工作时间，实时时间，状态ST
	仪表类型T=20H～29H

	3
	读历史计量数据1
	D12XH
	08H
	数据标识DI，序号SER，上X+1月结算日累积流量
	仪表类型T=10H～19H和T=30H～49H
X=0H～BH

	
	
	
	08H
	数据标识DI，序号SER，上X+1月结算日热量
	仪表类型T=20H～29H    X=0H～BH

	4
	读历史计量数据2
	D2XXH
	08H
	数据标识DI，序号SER，上X+1月结算日累积流量
	仪表类型T=10H～19H
和T=30H～49H  X=00H～FFH

	
	
	
	12H
	数据标识DI，序号SER，上X+1月结算日热量，结算日冷量，结算日累计流量
	仪表类型T=20H～29H
X=00H～FFH

	5
	读定时冻结数据
	D3XXH
	1AH
	数据标识DI，序号SER，上X+1次定时冻结实时时间，累积流量，瞬时流量，温度，压力
	仪表类型T=10H～19H和T=30H～49H
X=00H～FFH

	
	
	
	2FH
	数据标识DI，序号SER，上X+1次定时冻结实时时间，冻结时热量，冻结时冷量，热功率，瞬时流量，累积流量，供水温度，回水温度，供水压力，回水压力
	仪表类型T=20H～29H
X=00H～FFH

	[bookmark: _Toc6746][bookmark: _Toc5888][bookmark: _Toc1176]6
	读瞬时冻结数据
	D4XXH
	1AH
	数据标识DI,序号SER,上X+1次瞬时冻结实时时间,累积流量,瞬时流量,温度,压力
	仪表类型T=10H～19H和T=30H～49H
X=00H～FFH

	
	
	
	2FH
	数据标识DI,序号SER,上X+1次瞬时冻结实时时间,冻结时热量,冻结时冷量,热功率,瞬时流量,累积流量,供水温度,回水温度,供水压力,回水压力
	仪表类型T=20H～29H
X=00H～FFH


表B.4  数据读标识定义（续）
	序号
	数据报文名称
	数据标识
（DI1DI0）
	长度
	从站应答报文
	备  注

	7
	读价格表
	8102H
	12H
	数据标识DI，序号SER，价格一，用量一，价格二，用量二，价格三
	

	8
	读结算日
	8103H
	04H
	数据标识DI，序号SER，结算日
	

	9
	读抄表日
	8104H
	04H
	数据标识DI，序号SER，抄表日
	

	10
	读购入金额
	8105H
	12H
	数据标识DI，序号SER，本次购买序号，本次购入金额，累计购入金额，剩余金额，状态ST
	

	11
	网络参数
	8106H
	39H
	数据标识DI,序号SER,IEMI号,IMSI号，ICCID,RSRP,SNR
	

	12
	基础数据
	8107H
	4FH
	数据标识DI,序号SER,软件版本号,模组版本号,IEMI号,IMSI号,ICCID，地址域
	

	13
	请求密文或明文传输
	8108H
	04H
	数据标识DI，序号SER，确认字节
	0x00：支持请求0xFF：不支持请求

	14
	状态数据
	8109H
	07H
	数据标识DI,序号SER,电池电压,状态ST
	

	15
	读地址
	810AH
	03H
	数据标识DI,序号SER
	本命令智能单机操作

	16
	扩展保留
	81XXH
	
	
	


B.5  数据写标识定义表 
数据写标识定义符合表B.5的要求。
表B.5  数据写标识定义
	序号
	数据报文
名称
	数据标识
（DI1DI0）
	主站
	从站
	备  注

	
	
	
	长度
	发送报文
	长度
	应答报文
	

	1
	写价格表
	A010H
	13H
	数据标识DI，序号SER，价格一，用量一，价格二，用量二，价格三，启用日期
	05H
	数据标识DI，序号SER，状态ST
	

	2
	写结算日
	A011H
	04H
	数据标识DI，序号SER，结算日期
	03H
	数据标识DI，序号SER
	

	3
	写抄表日
	A012H
	04H
	数据标识DI，序号SER，抄表日期
	03H
	数据标识DI，序号SER
	

	4
	写购入金额
	A013H
	08H
	数据标识DI，序号SER，本次购买序号，本次购入金额
	08H
	数据标识DI，序号SER，购买序号，购入金额
	

	5
	写标准时间
	A015H
	0AH
	数据标识DI，序号SER，实时时间
	03H
	数据标识DI，序号SER
	


表B.5  数据写标识定义（续）
	序号
	数据报文
名称
	数据标识
（DI1DI0）
	主站
	从站
	备  注

	
	
	
	长度
	发送报文
	长度
	应答报文
	

	6
	写机电同步数据1
	A016H
	08H
	数据标识DI，序号SER，当前累积流量 
	05H
	数据标识DI，序号SER，状态ST
	仪表类型T=10H～19H和T=30H～49H
收到出厂启用命令后不再响应

	7
	写机电同步数据2
	A116H

	0BH
	数据标识DI，序号SER，当前累积流量，累积工作时间
	05H
	数据标识DI，序号SER，状态ST
	仪表类型T=10H～19H和T=30H～49H
收到出厂启用命令后不再响应

	
	
	
	15H
	数据标识DI，序号SER，当前累积流量 ，当前热量，当前冷量，累积工作时间
	05H
	数据标识DI，序号SER，状态ST
	仪表类型T=20H～29H
收到出厂启用命令后不再响应

	8
	写阀门控制
	A017H
	04H
	数据标识DI，序号SER，开阀/关阀操作
	05H
	数据标识DI，序号SER，状态ST
	开阀控制操作：55H
关阀控制操作：99H

	9
	写地址域
	A018H
	0BH
	数据标识DI，序号SER，新地址A0～A7
	03H
	数据标识DI，序号SER
	返回用新地址，不能用在网络上；收到出厂启用命令后不再响应

	10
	出厂启用
	A019H
	03H
	数据标识DI，序号SER
	03H
	数据标识DI，序号SER
	出厂前发出，只能发一次

	11
	进入检定模式
	A101H
	03H
	数据标识DI，序号SER
	03H
	数据标识DI，序号SER
	进入检定模式后用901FH/911FH读取数据，返回数据的分辨率自动调整到需要的分辨率

	12
	退出检定模式
	A102H
	03H
	数据标识DI，序号SER
	03H
	数据标识DI，序号SER
	



表B.5  数据写标识定义（续）
	序号
	数据报文
名称
	数据标识
（DI1DI0）
	主站
	从站
	备  注

	
	
	
	长度
	发送报文
	长度
	应答报文
	

	13
	写通信参数
	A103H
	04H
	数据标识DI，序号SER，通信速率特征字
	03H
	数据标识DI，序号SER
	通信速率特征字仅在某一位为1时有效，如下：
01H：300bps
02H：600bps
04H：1200bps
08H：2400bps
10H：4800bps
20H：9600bps
40H：保留
80H：保留

	14
	写冻结命令
	A104H
	07H
	数据标识DI，序号SER，分（mm），时（hh），日（DD），月（MM）
	03H
	数据标识DI，序号SER
	数据域99DDhhmm表示以月为周期定时冻结，9999hhmm表示以日为周期定时冻结，999999mm表示以时为周期定时冻结，99999999表示瞬时冻结

	15
	写报警剩余参数
	A105H
	08H
	数据标识DI，序号SER，流量
	03H
	数据标识DI，序号SER
	

	16
	写报警剩余金额参数
	A106H
	07H
	数据标识DI，序号SER，金额
	03H
	数据标识DI，序号SER
	

	17
	修改密钥
	A107H
	23H
	数据标识DI，序号SER，新密钥，旧密钥
	03H
	数据标识DI，序号SER
	本命令必须密文写

	18
	配置上传参数
	A108H
	0CH
	数据标识DI，序号SER，上传模式，上传周期，时间段开始时刻，时间段结束时刻，定时上传时刻
	03H
	数据标识DI，序号SER
	

	19
	配置IP和端口
	A109H
	23H
	数据标识DI，序号SER，服务器IP和端口
	03H
	数据标识DI，序号SER
	

	20
	扩展保留
	A1XXH
	
	
	
	
	


B.6  报警配置字定义表表
报警配置字定义符合表B.6的要求。
B.6  报警配置字定义
	
	D0
	D1
	D2
	D3
	D4
	D5
	D6
	D7

	定义
	
	阀门状态
	电池电压
	
	
	
	过流报警
	采样传感故障

	说明
	
保留
	0：非即时上报
1：即时上报
	0：非即时上报
1：即时上报
	保留
	保留
	保留
	0：非即时上报
1：即时上报
	0：非即时上报
1：即时上报
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